Politica A.S.E. pentru personalul didactic, didactic auxiliar si nedidactic care,
in calitate de angajat al A.S.E., prelucreaza date cu caracter personal

Preambul

Avand in vedere dispozitiile Regulamentului nr. 679 din 27 aprilie 2016 privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor) emis de Parlamentul
European si Consiliul Uniunii Europene,

Luand in considerare importanta deosebita a garantarii dreptului la viata intima,
familiala si privata, asa cum este prevazut la art. 26 din Constitutia Romaniei,
tinand seama de necesitatea protejarii acestui drept fundamental in cadrul
activitatilor de prelucrare a datelor cu caracter personal, supuse Regulamentului
general privind protectia datelor,

tinand seama ca Academia de Studii Economice din Bucuresti, denumita in
continuare ASE, prin activitatea desfasurata de angajatii acesteia, prelucreaza
date cu caracter personal, pentru protectia carora este necesara adoptarea unei
politici a ASE in acest sens,

CAPITOLUL I: Dispozitii generale

Art. 1 — Scopul si sfera de aplicare

(1) Prezenta Politica are ca scop stabilirea unor norme de atitudini,
comportament si actiune, denumite in continuare norme de conduita, pentru
asigurarea unui nivel adecvat de protectie a datelor cu caracter personal
prelucrate de catre personalul didactic, didactic auxiliar si nedidactic care, in
calitate de angajat al ASE, acceseaza, introduce intr-o evidenta de orice fel,
modifica, stocheaza sau transmite n orice mod date cu caracter personal.

(2) Normele de conduita stabilite prin prezenta Politica definesc cadrul in care se
face exercitarea drepturilor si obligatiilor care revin angajatilor ASE in
domeniul protectiei persoanelor in privinta prelucrarii datelor cu caracter
personal, in relatiile ASE cu persoanele vizate (in calitate de beneficiari ai
serviciilor prestate, de utilizatori etc.), cu alti operatori de date cu caracter
personal, precum si cu alte persoane fizice sau juridice.

(3) Prezenta Politica se aplica indiferent de operatiunea prin care angajatii ASE
prelucreaza datele cu caracter personal.

(4) Normele cuprinse in prezenta Politicd nu se substituie si nu aduc atingere
altor obligatii legale imperative sau deontologice care revin ASE.
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Art. 2 — Definirea termenilor
(1) Termenii folositi in prezenta Politica au urmatorul sens:

a)

f)

g)

persoana vizata - persoana fizica ale carei date cu caracter personal sunt
prelucrate de catre angajatii ASE in legatura cu exercitarea atributiilor de
serviciu ale acestora;

a colecta - a strange, a aduna, a primi date cu caracter personal prin orice
mijloace si din orice sursa;

a dezvalui - a transmite, a disemina, a face disponibile in orice alt mod date
cu caracter personal;

a utiliza - a se folosi datele cu caracter personal de catre si in interiorul
ASE;

consimtamant — acordul dat in cunostinta de cauza al persoanei vizate de
a-i fi prelucrate datele cu caracter personal, care trebuie sa fie
intotdeauna expres si neechivoc;

nivel de protectie si de securitate adecvat al prelucrarilor de date cu
caracter personal — nivelul de securitate proportional cu riscul pe care il
comporta prelucrarea fata de datele cu caracter personal respective si fata
de drepturile si libertatile persoanelor si conform cerintelor minime de
securitate a prelucrarilor de date cu caracter personal, elaborate de
autoritatea nationala de supraveghere si actualizate corespunzator
stadiului dezvoltarii tehnologice si costurilor implementarii acestor
masuri;

compartiment — structura organizatorica distincta in cadrul ASE.

(2) Termenii precum: date cu caracter personal, prelucrarea datelor cu caracter
personal, stocare, operator, tert, destinatar, date anonime, autoritate de
supraveghere, dreptul de informare, dreptul de acces, dreptul de interventie,
dreptul de a fi uitat au sensurile definite de Regulamentul general privind
protectia datelor.

CAPITOLUL II: Principiile prelucrarilor de date cu caracter personal efectuate de

catre angajatii ASE

Art. 3 — Legalitatea si transparenta

(1) Angajatii ASE, denumiti in continuare angajati, recunosc si respecta dreptul la
viata intima, familiala si privata.

(2) Prelucrarea datelor cu caracter personal de catre angajati se desfasoara in
conformitate cu prevederile legale in vigoare.

(3) Angajatii sunt obligati sa asigure transparenta prelucrarilor de date cu
caracter personal.
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Art. 4 — Responsabilitatea

(1) Angajatii sunt responsabili pentru datele cu caracter personal aflate sub
controlul lor, precum si pentru datele transferate catre terti.

(2) Conducatorii / sefii compartimentelor stabilesc categoriile de date cu caracter
personal pe care le prelucreaza angajatii aflati in subordinea acestora.

Art. 5 — Legitimitatea scopului colectarii

(1) Colectarea de date cu caracter personal prin mijloace frauduloase, neloiale
sau ilegale este interzisa.

(2) Conducatorii / sefii compartimentelor definesc scopurile pentru care sunt
colectate datele cu caracter personal inainte de momentul colectarii
acestora.

(3) Comunicarea scopurilor catre persoanele vizate se realizeaza in scris sau in
forma electronica, intr-un limbaj cat mai simplu pentru a fi accesibil pentru
persoanele vizate.

(4) Datele cu caracter personal nu pot fi prelucrate ulterior in alte scopuri
incompatibile cu scopul in care datele au fost initial colectate.

(5) Angajatii prelucreaza datele cu caracter personal numai pentru scopurile
pentru care au fost colectate.

Art. 6 — Consimtamantul

(1) Consimtamantul persoanelor vizate este necesar in cazul prelucrarii datelor
cu caracter personal, in afara cazurilor in care legea dispune altfel.

(2) Angaijatii vor folosi exclusiv mijloacele puse la dispozitie de catre ASE pentru
a informa persoanele vizate in legatura cu prelucrarea datelor cu caracter
personal si pentru a solicita consimtamantul acestora la momentul colectarii
datelor cu caracter personal.

(3) Persoana vizata isi poate retrage consimtamantul in orice moment, sub
conditia avizarii prealabile a operatorului. Acesta va informa persoana vizata
in legatura cu procedura si efectele retragerii consimtamantului.

Art. 7 — Legitimitatea stocarii

(1) Angajatii sunt obligati sa pastreze datele cu caracter personal exacte,
complete si actualizate, pentru realizarea scopurilor pentru care sunt
utilizate.

(2) Datele inexacte sau incomplete trebuie sterse sau rectificate la solicitarea
persoanei vizate.

(3) Datele cu caracter personal se stocheaza numai pentru perioada necesara
atingerii scopurilor stabilite.
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(4) Conducatorii / sefii compartimentelor trebuie sa argumenteze perioadele
minime si maxime necesare pentru stocarea datelor colectate, avand in
vedere obligatia de respectare a drepturilor persoanei vizate, in special a
dreptului de acces, de interventie si de a fi uitat.

(5)Tn urma verificdrilor periodice, datele cu caracter personal detinute de
operator, care nu mai servesc realizarii scopurilor sau indeplinirii unor
obligatii legale, vor fi distruse, sterse sau transformate in date anonime intr-
un interval de timp rezonabil, potrivit procedurilor stabilite de lege sau, in
lipsa unor astfel de dispozitii legale, de catre angajati.

Art. 8 — Securitatea prelucrarilor

(1) Tn cadrul operatiunilor efectuate asupra datelor cu caracter personal se
asigura un nivel de protectie si securitate adecvat in urmatoarele scopuri:
pentru a limita accesul la bazele de date, pentru a interzice copierea datelor
in afara locurilor in care acestea sunt gestionate si pentru a impiedica orice
circulatie necontrolata a datelor.

(2) In aplicarea alin. (1), Directia Tehnologia Informatiei si Comunicatii propune
masurile tehnice adecvate spre avizarea prorectorului coordonator de resort.

(3)Tn aplicarea alin. (1), conducdtorii / sefii compartimentelor propun
directorului general administrativ sau prorectorului coordonator de resort
spre avizare masurile organizatorice pe care le considera adecvate.

(4) Masurile tehnice avizate potrivit alin. (2) si respectiv masurile organizatorice
avizate potrivit alin. (3) se supun spre aprobare rectorului ASE.

(5) Accesul la datele prelucrate va fi permis angajatilor care au nevoie de acest
acces in indeplinirea obligatiilor de serviciu, precum si persoanelor autorizate
in mod expres de catre conducerea ASE.

Art. 9 — Dreptul la informare

(1) Procedurile folosite de angajati in legatura cu prelucrarea datelor cu caracter
personal vor fi puse la dispozitie persoanelor vizate, sub forma de informatii
furnizate intr-un limbaj accesibil, prin mijloace fizice (de exemplu, prin
brosuri) sau electronice.

(2) La solicitarea persoanelor vizate, angajatii sunt obligati sa comunice
informatii in legatura cu datele cu caracter personal pe care le prelucreaza,
sursele din care au colectat datele cu caracter personal, scopurile prelucrarii,
tertii carora le-au fost dezvaluite aceste date, cu exceptia cazurilor in care
legea nu interzice o astfel de informare.

(3) In cazul in care dezvaluirea datelor este impusa de lege (cum ar fi de exemplu:
in vederea executarii unei hotarari judecatoresti, pentru desfasurarea unei
anchete / cercetdri penale), angajatii se vor asigura ca tertul care solicita
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dezvaluirea actioneaza in conformitate cu dispozitiile legale aplicabile, iar
cererea are ca obiect numai datele cu caracter personal neexcesive prin
raportare la scopul dezvaluirii. Persoana vizata va fi informata in legatura cu
dezvaluirea, numai daca legea permite.

(4) Aducerea la cunostinta persoanelor vizate a drepturilor de care beneficiaza
se poate face prin materiale scrise sau prin mijloace electronice.

Art. 10 — Dreptul de acces

(1) Angajatii sunt obligati sa permita accesul persoanelor vizate la datele cu
caracter personal care le privesc, prin cele mai facile mijloace, pe care le pot
pune la dispozitie, in mod rezonabil.

(2) Accesul persoanei vizate nu poate fi permis, cu exceptia cazurilor prevazute
de lege, sau stabilite de autoritatea de supraveghere, in situatii precum: in
cazul in care sunt solicitate date despre o alta persoana; in cazul in care ar
putea fi afectate viata si siguranta altei persoane; in cazul in care sunt
solicitate date care pot privi informatii comerciale confidentiale; in cazul in
care s-ar aduce atingere solutionarii unui litigiu sau a unui proces penal.

(3) Angajatii sunt obligati sa motiveze refuzul de a permite accesul la anumite
date cu caracter personal.

Art. 11 — Dreptul de interventie

(1) Persoanele vizate au dreptul de a solicita verificarea exactitatii si a
caracterului complet al datelor cu caracter personal care le privesc, precum
si de a solicita rectificarea datelor inexacte sau incomplete, prin formularea
unor contestatii.

(2) Angajatii vor pastra o evidenta a contestatiilor privind caracterul exact sau
complet al datelor, care nu au fost rezolvate, iar in cazul in care datele vor fi
transferate catre alti operatori, vor fi precizate datele care au fost rectificate
sau in privinta carora exista contestatii nerezolvate.

(3) Dispozitiile alin. (2) se aplica si in cazul dezvaluirii de date catre terti, daca
este cazul.

(4) Actualizarea bazelor de date se face pe baza informatiilor transmise de
persoanele vizate, precum si a informatiilor furnizate de orice sursa externa
autorizata de lege.

Art. 12 — Dreptul de a fi uitat

(1) Prin exercitarea dreptului de a fi uitat, persoana vizata solicita stergerea
tuturor datelor cu caracter personal care li apartin si care se afla in evidentele
si/sau in bazele de date gestionate de angajatii ASE.
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(2) Persoanele vizate isi pot exercita dreptul de a fi uitat in orice moment ulterior
scurgerii perioadei stabilite de lege pentru pastrarea datelor cu caracter
personal care se refera, dupa caz, la:

a) salarizare;

b) achitarea contributiilor de asigurari sociale, asigurari de sanatate si
impozitelor retinute la nivelul angajatorului;

c) durata scolarizarii;

d) durata / perioadele in care persoana vizata a fost scolarizata fiind
finantata de stat;

e) durata / perioadele in care persoana vizata a beneficiat de burse sau de
ajutoare;

f) rezultatele scolarizarii in temeiul carora s-au emis diplome de licenta,
diplome de studii postuniversitare, doctorale sau postdoctorale.

(3) Tn cazul prelucrérilor ulterioare, precum si al transferului citre alti operatori
al datelor cu caracter personal, angajatii se vor asigura ca acestea se fac in
baza unor obligatii legale exprese.

Art. 13 — Legitimitatea transferului

(1) Tn cazul transferului de date cu caracter personal citre alti operatori,
persoanele vizate vor fi informate cu privire la transfer, mentionandu-se
temeiul legal al efectuarii transferului.

(2) Garantiile pentru asigurarea protectiei datelor cu caracter personal in cadrul
transferului de date catre alti operatori vor fi prevazute prin acorduri tehnice
si procedurale incheiate cu acestia.

Art. 14 — Solutionarea plangerilor / reclamatiilor

(1) Procedura de primire, inregistrare si solutionare a plangerilor, reclamatiilor si
a celorlalte cereri ale persoanelor vizate va fi conforma cu prevederile
Regulamentului de Organizare si Functionare ASE si ale Regulamentului
Intern ASE, in termenele si conditiile prevazute de lege.

(2) Responsabilul cu protectia datelor are obligatia de a organiza, coordona,
monitoriza si comunica solutionarea plangerilor, reclamatiilor si petitiilor
adresate ASE legate de prelucrarea datelor cu caracter personal, in termenele
si conditiile prevazute de lege.

(3)Tn acest scop, responsabilul cu protectia datelor va colabora cu toate
structurile organizatorice din cadrul ASE, conform prevederilor
Regulamentului de Organizare si Functionare si ale Regulamentului Intern.
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Art. 15 — Colaborarea cu autoritatea de supraveghere

(1) Anual sau ori de cate ori se va solicita, responsabilul cu protectia datelor va
prezenta autoritatii de supraveghere a prelucrarilor de date cu caracter
personal rapoarte sau sinteze cu privire la reclamatiile primite si la modul de
solutionare a acestora.

(2) Rapoartele si sintezele la care se refera alin. (1) vor putea contine si alte
informatii privind aspecte din activitatea angajatilor in domeniul protectiei
datelor cu caracter personal, precum si propuneri de imbunatatire a activitatii
acestora.

(3) Responsabilul cu protectia datelor are obligatia de a notifica autoritatea
nationala de supraveghere cu privire la incidentele de securitate in urma
carora datele persoanelor vizate au devenit accesibile unui numar nelimitat
de persoane sau pentru care exista o probabilitate ridicata sa ajunga
accesibile unui numar nelimitat de persoane.

(4) Termenul in care se face notificarea, precum si continutul acesteia se
conformeaza prevederilor Regulamentului general privind protectia datelor.

Art. 16 — Cheltuielile suportate de catre persoanele vizate

Angajatii vor lua masuri pentru asigurarea unui nivel rezonabil al cheltuielilor
ocazionate de exercitarea drepturilor prevazute de lege si de codul de conduita,
cheltuieli care sunt in sarcina persoanei vizate, cu exceptia cazului in care aceste
drepturi pot fi exercitate in mod gratuit.

Art. 17 — Sanctiuni

(1) Tncdlcarea cu vinovitie a normelor din prezenta Politicd de c3tre angajatii ASE
constituie abatere disciplinara, care va atrage raspunderea disciplinara a
angajatului, in conditiile prevederilor Regulamentului Intern ASE.

(2) Daca faptele sunt savarsite in astfel de conditii incat, potrivit legii penale,
constituie infractiuni, faptuitorii acestora vor fi sanctionati conform legii
penale. Raspundererea penala nu exclude raspunderea disciplinara pentru
fapta savarsita.

(3) Daca in continutul unei plangeri/reclamatii/sesizari in forma scrisa sau
electronica se descriu fapte ale angajatilor ASE, de natura sa contravina
normelor din prezenta Politica, va fi sesizat responsabilul cu protectia datelor.

(4) Acesta va informa conducatorul structurii organizatorice din care face parte
angajatul, urmand ca, In urma analizarii situatiei de fapt si de drept, sa se
stabileasca daca faptele semnalate se inscriu in prevederile alineatelor (1)
si/sau (2) de mai sus.

(5) Stabilirea abaterilor disciplinare si sanctiunile disciplinare aplicabile acestora
se face conform dispozitiilor Regulamentului Intern ASE, in conditiile legii.
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